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NORMA DE GESTAO DE INCIDENTE

1. INTRODUGAO

Esta norma visa orientar o funcionamento do processo de gestio de incidentes de seguranga
cibernética e da informacido, de forma que estes sejam tratados adequadamente reduzindo ao
maximo os impactos para o negocio.

2. OBJETIVO
Estabelecer principios, conceitos, diretrizes e responsabilidades sobre a gestao de incidentes de
seguranca da informacaio.

3. ESCOPO
A gestao de incidentes de seguranca da informagdo tem o escopo limitado as situagOes
relacionadas ao ambiente, ativos, projetos, desenvolvimento, operacional e tecnologico que tem

relagao ao processo de negocio da ELUBEL.

4. Contexto
Essa gestido de resposta a incidente tem como contexto a prepara¢ao para a criagdo de um plano
de resposta a incidente.

5. DIRETRIZES

5.1. A direcio da ELUBEL entende que a resposta ao incidente correta é essencial para sua
existéncia e a manutencio da funcionalidade normal das suas atividades.

5.2. A direcao da ELUBEL entende que uma resposta ao incidente incorreta, nio treinada ou
mal preparada podera acarretar problemas de disponibilidade, confidencialidade,
integridade, financeiro, operacional, de imagem e até juridico.

5.3. A gestao de incidentes de seguranca da informacdo tem como principal objetivo
assegurar que incidentes de seguranga da informagdo sejam identificados, registrador e
avaliados em tempo habil, com a tomada de medidas e conten¢io e/ou solugio
adequada.

5.4. Estio abrangidos por esta norma os eventos, confirmados ou suspeitos, relacionados a
seguranca de sistemas ou redes de computadores, que comprometam o ambiente da
ELUBEL, seus ativos, informag¢des e negocio, bem como aqueles que contrariem os
termos da Politica de Seguranca da Informacio, e dos quais decorrem interrupgao, parcial
ou total, de servicos essencial ao desempenho das atividades, vulnerabilidades de
seguranca, divulgacdo, alteracdo ou destruicio de informacdes e/ou pritica de ato
definido como crime ou infracio administrativa.

5.5. A ELUBEL disponibiliza dispositivos de monitoramento, ferramentas de seguranga,
deteccao de intrusao, a fim de subsidiar e auxiliar as atividades da Gestao de Incidentes e
Gestao de Seguranca da informagao.
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5.6. A notificacao de incidente podera ser feita por qualquer pessoa, sem necessidade de
prévia autorizacio, através do e-mail dpo@elubel.com.br ou telefone (11) 4615-1100, no
qual ird tomar as primeiras medidas de analise, comunica¢ao e mitigacao do incidente.

5.7. O colaborador tem obrigacio de notificar, o mais breve possivel, os incidentes de
seguranca da informacdo e vulnerabilidades das quais ele tenha conhecimento ou
suspeita. Entenda incidentes, fragilidade ou vulnerabilidade como algo que pode causar
prejuizos, interrupgdes, mau funcionamento, imprecisio ou vazamento de informacao.

5.8. O colaborador é proibido de fazer qualquer teste em fragilidade ou vulnerabilidade que
ele venha ter conhecimento ou suspeita.

5.9. Os incidentes de seguranca da informagao pode ser, mas nao se limita a:

5.9.1. Qualquer evento adverso confirmado ou sob suspeita, relacionado a seguranca dos
sistemas de computa¢iao ou das redes de computadores, bem como estruturas fisicas
e logicas associadas, que comprometa a confidencialidade, a integridade e a
disponibilidade do ambiente da organizagao.

5.9.2. Indisponibilidade do ambiente tecnolégico em virtude de ataque maliciosos
interno e externo.

5.9.3. Vazamento de informacbes confidenciais (informagoes de cliente, financeira,
estratégica e outros)

5.9.4. Tentativas interna ou externa de ganhar acesso nao autorizado a sistemas, a dados
ou até mesmo comprometer o ambiente de T1

5.9.5. Ato de violar uma politica de seguranca explicita ou implicita

5.9.6. Uso ou acesso nao autorizado a um sistema

5.9.7. ModificacGes em um sistema, sem o conhecimento, instrucdes ou consentimento
prévio do dono do sistema.

5.9.8. Compartilhamento de senha

5.9.9. Nao bloqueio do dispositivo ao nao estar usando ou ao sair da frente do
equipamento.

5.9.10. Qualquer falha generalizada que impeca o funcionamento normal das operagoes
devera ser acionados os protocolos adotados na Politica de Continuidade de negocio
e na Politica de Gestao de crise.

5.10. O tratamento da informagao deve ser realizado de forma a viabilizar e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade da informagao, com
retorno das operagoes a normalidade no menor prazo possivel, bem como evitar futuras
ocorréncias, com a proposi¢ao de agoes de solugao, quando existentes.

5.11.A Comissao de Seguranca ¢ Equipe de Tratamento e Resposta a Incidente de Seguranca
da Informagao devem trabalhar em conjunto com as demais areas, investigar o incidente
e artefatos maliciosos, propondo e implementando as agdes de conten¢ao, comunicando
as areas afetadas e coletando os dados necessarios.

5.12. Todos os incidentes de seguranca da informagao devem ser documentados,
classificados e priorizados de acordo com a sua criticidade.
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5.13. Quando o incidente de seguranga da informagdo decorrer de suspeita de
descumprimento da Politica de Seguranca da Informacao ou qualquer norma adotada
pela ELUBEL, sera coletado evidéncias e sera submetido ao conselho de seguranca da
informagao para que delibere as medidas que sera adotada de punicio e de
conscientizac¢ao.

5.14. Quando houver indicios de ilicitos criminais durante o gerenciamento dos
incidentes de seguranga, o conselho de seguranga da informagdao e o administrativo,
deverdo avaliar as providéncias cabiveis.

5.15. A avaliagdo do processo de gestao de incidentes de seguranca da informagao
ocorrera através do histérico de incidentes, com verificagdo das oportunidades de
melhoria.

5.16. Toda e qualquer comunica¢do externa publica devera ser feita unica e
exclusivamente pela area de relacdes publicas

5.17. A substituicio ou alteracio dessa norma se dara mediante ao entendimento do

conselho de seguranca.

PROCESSO
6.1.0 processo de Gestao de Incidentes é composto pelas seguintes etapas:
6.1.1.Identificagdo: Compreende a identificagdo por meio de monitoramento,
notifica¢ao, relatorios, registro ou qualquer outra que aponte eventos adversos. No
qual sera feito o devido encaminhamento da identificagdo e investigagao.

6.1.2. Comunicagdao: Compreende por comunicar o incidente as areas envolvidas,
conselho de seguranca, diretoria, entidades externas e imprensa quando for
considerado necessario.

6.1.3. Coordenagao: Compreende a analise do incidente, com verificagio da
necessidade de outras agdes, providéncias ou comunicagdes, e apos seu
cumprimento, o encerramento do incidente.

6.1.4. Mitigagdo: Compreende por entender o problema e agir prontamente para
contorna-lo, minimizado ou elimina-lo a modo que a funcionalidade do ambiente
fique estavel

6.1.5. Investigagdo: compreende a investigacao e tratamento do incidente, coleta de
dados, comunicagao as areas afetadas, proposicao e aplicacao de agdes de contengao,
quando necessarias.

6.1.6. Aprendizado: Compreende a avaliagio do histérico de incidentes, com
consolidacao das informagoes e indicadores e verificagdo das oportunidades de
melhoria e ligoes aprendidas

6.2. Os incidentes, notificados ou detectados, devem ser objeto de registro, com a finalidade
de assegurar a manutenc¢ao do historico e auxiliar na geragao de indicadores.

6.3. Os procedimentos e fluxo de atuacao a ser adotados sera mais bem detalhado no plano
de resposta a incidente.
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6.4. O Plano de resposta a Incidente sera elaborado pela equipe de seguranca da informagao,

resposta a incidente e gestao de risco.

7. PAPEIS E RESPONSABILIDADES
7.1.Area de Gestio de Risco

7.1.1.Conducio do processo de gestao de incidentes de seguranca da informagao;

7.1.2. Investigagdo de incidentes, levantamento, cadeia de custédia e seguranca das
evidéncias;

7.1.3. Acompanhamentos dos planos de tratamento junto aos responsaveis pelos
incidentes e criacao de indicadores e relatorios;

7.1.4. Comunicagao aos gestores responsaveis;

7.1.5. Realizacao de andlises pos-incidentes para identificacdo e tratamento de causas raiz
e aprimoramento de processos da empresa e do proprio processo de gestio de
incidentes de seguranga da informagao.

7.2. Equipe de Resposta a Incidente

7.2.1. A equipe de resposta a incidente ¢ composta Ad-Hoc com membros da gestao de
risco, seguranca da informagao, infraestrutura, desenvolvimento e demais areas se
julgado necessario.

7.2.2. Auxilia na investigagao de incidente e em toda a responsabilidade atribuida a area
de gestao de risco.

7.3. Colaboradores

7.3.1. Devem informar imediatamente 4 area de resposta a incidente todas as viola¢Ges as
politicas de seguranca da informa¢iao e suas normas complementares, incidentes,
violagGes de acesos, anomalias que possam indicar a possibilidade de incidentes,
sobre os quais venham a tomar conhecimento.

7.4. Infraestrutura e Desenvolvimento:

7.4.1. Provimento dos acessos necessarios para que a area de gestio de risco e resposta a
incidente possa realizar a identificagdo e investigacao de incidentes de seguranga;

7.4.2. Responsavel pelo provimento de trilhas de auditoria e evidéncias para a
investigacao de incidentes

7.4.3. Suporte as investigacGes através do fornecimento de informagdes e
esclarecimentos sobre o ambiente tecnologico e os processos da area.

7.4.4. Gestores:

7.4.5. Ao serem notificados sobre incidente que envolvam recursos ou informagodes sob
sua responsabilidade, devem colaborar com eventuais investigagdes e tratar os
incidentes com a devida urgéncia.

7.5. Juridico
7.5.1. Suporte as questoes legais relacionadas a incidentes de seguranca da informacao.
7.6. Relagdes Publicas
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7.6.1. Entender a ocorrido e as medidas adotadas e junto com os responsaveis escrever
uma nota de imprensa
7.6.2. Emitir nota publica caso necessario sobre o ocorrido e as providéncias tomadas

8. SANCOES E PUNICOES
O descumprimento dessa norma pode acarretar sangoes e puni¢des aos envolvidos.

9. REVISOES
Esta norma devera ser revisada anualmente ou extraordinariamente quando acontecer algum

incidente que requeira aperfeicoamento das medidas adotadas.



