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E LU B E L
NORMA DE CLASSIFICAGAO DA INFORMACAO

1. INTRODUGAO

Essa norma de seguranga da informacdo serve para complementar a Politica de Seguranca da
Informacao, definindo as diretrizes para a devida classificagdo, rotulagem e manuseio das
informac6es da ELUBEL

2. OBJETIVO
Estabelecer diretrizes para a devida classificagdo, rotulagem e manuseio dos ativos de informagao
da ELUBEL.

3. ABRANGENCIA
Todos os empregados, socios, colaboradores, terceiros que tenham acesso a informagoes da
ELUBEL devem seguir essa norma.

4. ESCOPO
Esta Norma estabelece as diretrizes basicas para classificagao, rotulagdo e tratamento das
informagoes, de acordo com a sua sensibilidade e criticidade para a ELUBEL, visando o

estabelecimento de niveis adequados de protecao.

5. DIRETRIZES

5.1. As pessoas somente devem possuir acesso as informagoes que sejam necessarias, direta
ou indiretamente, ao desenvolvimento de suas atividades de trabalho e demais
responsabilidades associadas.

5.2. As informagoes de propriedade da ELUBEL, terceiros ou subsidiarias, utilizadas durante
as atividades, devem ser classificadas de acordo com o nivel de sensibilidade que
representam para o negocio, ao modo de que se indique a devida prioridade e nivel de
prote¢dao que aquela informagao merece.

5.3. A classificacio da informacdo devera ser realizada pelos gestores de cada area ou
colaboradores designados por eles.

5.4. O gestor da area pode delegar a atividade de classificagdo da informagao a outro, porém
a responsabilidade da devida classificacdo continua sendo do gestor.

5.5. O colaborador designado para classificagio da informagao, em caso de duvida deve
recorrer ao seu gestor, para os devidos esclarecimentos.

5.6. O gestor deve garantir que todas as informacSes que compete a ele e sua area, esteja
devidamente classificado e rotulado.

5.7. Visando facilitar o processo de implantagao da cultura de classificagao da informacao, a
ELUBEL, delega agentes de mudanca/transformaciao a modo de ajudar e acompanhar as
acoes realizadas na classificacao da informacao e para tirar duvidas de usuarios.

5.8. Todos os colaboradores sao responsaveis por tratar as informagoes de acordo com o seu
nivel de classificacao, seguindo as diretrizes de tratamento aqui estipuladas.
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5.9. Periodicamente podera ser realizado um processo de auditoria, monitoramento e
medicao para verificar a aderéncia no processo de classificacio e tratamento da
informacao, a modo de obter métricas, sugestao de melhoria e para criar plano de agao.

Recomendagdes Gerais

6.1. O processo de classificacio da informacao, deve levar em consideragdo o valor da
informacao, os requisitos legais, a sensibilidade, a criticidade, o prazo de validade (vida
util), a necessidade de compartilhamento e restri¢ao, a analise de risco e os impactos para
o negdbcio e imagem da empresa.

6.2. O gestor e/ou pessoa designada para a classificacio da informacio, devem seguir os
critérios estabelecidos nesta norma, e deve considerar sempre a vida atil da informagao e
outros aspectos ja informados.

6.3. O agente responsavel pela classificagio da informacao, deve fazer uma analise critica
periddica em intervalos regulares, visando assegurar que o nfvel de classificagdo e
protecao esta adequado a realidade, pois podem ocorrer alteracdes na classificagdo
durante o ciclo de vida da informacio.

6.4. Uma informaciao pode ser reclassificada quando:

6.4.1. For identificada uma informacao incorretamente classificada.

6.4.2. Ocorrer mudancas no contexto de sensibilidade das informac¢oes durante seu ciclo
de vida.

6.4.3. Necessidade de atender um requisito legal ou de mudangas em processos internos
da ELUBEL

6.4.4. Vencer o prazo de temporalidade da classificagaio de uma determinada informagao
ou classe de informacio.

6.4.5. Vencer o prazo de manutenc¢ao da informacao no processo da ELUBEL (fim do
ciclo de vida da informacio)

6.5. Todos os usudrios sdo responsaveis por comunicar ao gestor da informagio a
inexisténcia ou inconsisténcia na devida classificacao da informacao.

6.6. A responsabilidade da reclassificagao ou nio, cabe ao gestor.

6.7. Informacgoes de origem externa que participam dos processos da ELUBEL, tais como
relatorios de terceiros, informacoes e documentos de clientes e fornecedores, devem ser
tratados de acordo com o nivel de criticidade e sensibilidade definido pelo responsavel
externo.

6.8. Deve-se procurar estabelecer um acordo com terceiros, no qual se faz troca de
informagoes, para que se tenha a devida identificagdo, classificagdo e tratamento das
informagoes entre as organizagoes, visando o compartilhamento seguro das informagoes.

6.9. O responsavel por receber e/ou compartilhar informagdes proveniente de agente
externo, deve ter uma aten¢ao especial na interpretacao dos rétulos de classificagao sobre
os documentos, pois podem ter definicdes diferentes para réotulos iguais, ou semelhantes

a0s aqui usados.
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6.10. Fica entendido que informagoes de origem externa, sao aquelas que nao sao de
propriedade da ELUBEL

7. Niveis de Classificagao
7.1. Segue abaixo os niveis de classificagao que devem ser utilizados na ELUBEL

Niveis de o
. ~ Caracteristicas
Classificagio
Informacoes que podem ou devem ser divulgadas publicamente. A
divulgacio deste tipo de informagao nao causa problemas a ELUBEL oua
. seus clientes e parceiros, podendo ser compartilhada livremente com o
Publica

publico em geral, desde que seja mantida sua integridade. Fica a critério da
ELUBEL designar alguém ou um setor para divulga¢oes publicas. A
classificagao dessa informacao continua sendo uma responsabilidade do
gestor.

Informacdes internas sao aquelas divulgadas a todos os colaboradores e
Interna prestadores de servigos, desde que estes estejam comprometidos com a
confidencialidade das informacdes.

Informacdes confidencial sio aquelas restritas a um determinado grupo,

Receei area ou cargo, que necessitem conhecé-las para o desempenho de suas
tarefas profissionais na ELUBEL Exemplos sao projetos, relatorios,
indicadores e outros
Informacdes Secretas/Confidenciais sio aquelas que requerem um
tratamento especial, pois cuja divulgacdo nao autorizada ou acesso

Secreta/Confidencial

indevido, pode gerar prejuizos financeiros, legais, normativos, contratuais
ou na reputa¢ao, imagem ou estratégia da ELUBEL Exemplos sio
informagoes privadas de pessoas, fornecedores e informagdes estratégicas.

8. Rotulagao da Informacgio

8.1. Todas as informacoes da ELUBEL, devem ser rotuladas, com no minimo o nivel de
classificacdo atribuida, grupo de acesso e data de criagao.

8.2. A rotulacdo da informacido deve estar clara o nivel de classificacdo e o grupo de acesso.
(ex. Documentos, pastas, envelopes, arquivos fisicos, eletronicos, midias eletronicas,
conversas, palestras etc.)

8.3. A extracao de sistemas de informagoes, deve conter rétulos apropriados da classificagao
da informagdo. (ex. relatérios em tela, arquivo ou impressos; telas de sistema de
informacao, mensagens eletronicas, transferéncia de arquivo etc.)

8.4. O rétulo de classificacao da informacio, deve estar claramente visfvel, no minimo, na
capa dos documentos, pastas ou arquivos de armazenamento. Sendo possivel ¢é
fortemente recomendavel, rotular todas as folhas do documento acrescentando

cabec¢alhos ou rodapés nos documentos.
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8.5. O responsavel pela rotulagio da informagdo é o mesmo que fez o processo de
classificacio.

8.6. Documentos que possuem diferentes niveis de classificagao, deve ser classificado e
rotulado de acordo com o nivel mais alto/restritivo que existir no arquivo.

8.7. Situagées como reunido, apresentagdo ou similares, o agente que ird transmitir
verbalmente informagdes, deve divulgar a classificacao da informacao a ser transmitida e
os cuidados a se tomar, tanto no inicio como no fim.

8.8. Informagoes armazenadas em servidores de arquivos e outros dispositivos de
armazenamento, devem possuir rétulo claro de grupo de acesso, sendo pasta
compartilhada deve possuir bloqueio para acesso nao autorizado.

8.9. Os documentos em meios digitais devem possuir cabe¢alho/rodapés, informando a

categoria da informagao.

9. Tratamento da Informagao
9.1. O tratamento adequado da informagao deve prover maior controle e prote¢do, visando
garantir sua confidencialidade, integridade e disponibilidade.
9.2. O tratamento, cuidado e zelo com a informacao, deve ser igual a todos, independente da
pessoa, cargo ou area, para as mais diversas situagoes.
9.3. Fica determinado que:

9.3.1. Documentos reservado ou secreto em suporte fisico devem ser guardados em
gavetas ou armarios e trancados de forma a impedir o acesso de pessoas nao
autorizadas.

9.3.2. Em periodos de auséncia da estaciao de trabalho, documentos em suporte fisico
que ndo sao publicos, devem ser retirados das mesas e de outras areas de superficie.

9.3.3. Nao deixar descoberto em quadros, lousas e afins, informacOes internas,
reservadas ou secretas. A fim de evitar que pessoas nao autorizadas tenham acesso a
aquelas informagoes.

9.4. Segue uma tabela referencial das diretrizes para o tratamento das informagdes em fungio
do tipo de cenario e do nivel de classificagdo. Cenarios adicionais podem ser
identificados, nesse caso pedir orientacio ao seu gestor imediato e solicitar a devida

atualizacao dessa norma.

Nivel de Classificagao

Cenatio Publico Interno Reservado

Somente para
Acesso Logico ou Sem Somente pessoas do o)
& colaboradores p grup

Fisico Restricoes da ELUBEL de acesso
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Armazenamento em Sem Somente dentro | Somente em areas com
midia impressa e das dreas da | acesso fisico controlado ao
. Restricoes
(papéis, cartazes etc.) ELUBEL grupo de acesso.
Somente nos :
. Somente nos servidores de
servidores de .
Armazenamento em Sem AfQUIvOS Na arquivos na rede da
. .. . uiv
arquivos digitais (rede) | Restri¢oes Crle de d ELUBEL e com controle
a
de acesso.
ELUBEL
Somente com autotizacao
do proprietario ou gestor
da area. Preferencialmente
Midias devem a midia deve ser
Armazenamento em Sem ser armazenadas | armazenada dentro das
midia digital (DVD, Restricoes dentro das dependéncias da
CD, Pen drive etc.) ¢ dependéncias | ELUBEL, em armario ou
da ELUBEL gaveta com chave e em
locais com acesso fisico
controlado ao grupo de
aCEeSSO.
Somente para o grupo de
Somente para P grap
- acesso ou para outras
Reprodugio (impressa Sem 0s
.. . . pessoas somente com
ou digital) Restricoes | colaboradores utorizacio do sestor
u
da ELUBEL 20 O 8
responsavel.
Somente quando o usuario
acompanhar a impressao e
arantir que nincuém tera
- Somente dentro & ! gl
Reproducio Sem , acesso a0 documento
. 7 .. das areas da .
(impressao) Restri¢oes impresso. Usar senha para
ELUBEL ; . -
liberar impressao, quando
a Impressora possuir este
fecurso.
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. . Somente com utilizacio de
Sem restricoes
lacres, caso o transporte
dentro das .. .
. nao seja realizado, por
dependéncias alouém do eruno de
u
da ELUBEL &4 TP |
acesso. Necessario
Transporte para o
. Sem autorizagao do gestor
SR EIeiR S i Restricoes R responsavel se for para
¢ ELUBEL, deve p orp
haver fora das dependéncias da
v
o ELUBEL, no qual se deve
autorizacao do . ~
armazenar as informacoes
gestor .
) em um local protegido
responsavel. .
durante a viagem.
Interno, sem
restricoes. Para | Somente para o grupo de
fora da acesso. Para fora do grupo
Transmissao por e- Sem ELUBEL, é de acesso, é necessaria a
mail Restricoes necessario a autorizacao do
autorizacao do proprietario da
gestor informagao.
responsavel.
C Somente com | Somente com autotizacio
Transmissao digital . .
: Sem autorizacio do | do gestor responsavel e
externa (FTP, link, . . : .
orre it i) Restricoes gestor através dos equipamentos
C. ,
responsavel. da ELUBEL
Somente para
Transmissao de Sem os Somente para o grupo de
video/voz Restricoes colaboradores acesso.
da ELUBEL
Somente para o grupo de
Somente para P grup
. acesso. Para outras
Transmissao em Sem oS
- . . pessoas fora desse grupo
apresentagoes Restricoes | colaboradores Somente com autorizacio
da ELUBEL o€
do gestor responsavel.
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O dispositivo devera ser
destruido fisicamente ou
as informacoes devem ser
destruidas, apagadas ou
T -~ Somente dentro > 4pag .
Elimina¢ao de midia Sem das dtcas da sobre gravadas por meio
digital e/ou analdgica | Restri¢oes de técnicas que tornem as
ELUBEL . % S
informacgdes originais
irrecuperaveis. Nao utilizar
apenas a funciao padrao de
apagar ou formatar.

Fragmentar as
informacoes

Triturar as .
preferencialmente dentro

Eliminacao de midia Sem 1r(1ii<;rtr;a(éc;§s das dependéncias do setor
impressa Restricoes A responsavel e na presenca
dependéncias de alguém do grupo de
da ELUBEL acesso daquela
informacao.

Eliminacao de Sem Excluir da pasta | Excluir da pasta onde esta
arquivos de . . onde esta arquivada e da lixeira
Restricoes . ,
computadores arquivada. também.

10. REFERENCIAS
ABNT NBR 16167:2013 — Seguranga da Informacgao — Diretrizes para classificagao, rotulagao e
tratamento da informacao

11. SANCOES E PUNICOES
O descumprimento dessa norma pode acarretar sangoes e puni¢des aos envolvidos.

12. REVISOES
Esta norma devera ser revisada anualmente ou extraordinariamente, a qualquer momento se for

necessario.



